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Introduccién — El robo de celulares, un delito que ha cobrado importancia en afios
recientes.

El robo de teléfonos celulares es un problema que aqueja a la mayoria de paises en el
mundo. A medida de que estos dispositivos electrénicos se han vuelto mas populares y
sofisticados, han pasado a representar uno de los mas comunes de los articulos robados. Lo
que en su tiempo fueron billeteras, carteras y relojes, ahora ha sido sustituido por teléfonos
moviles. El valor de un teléfono mdévil de ultima generacién puede superar los Q6,000, lo
cual lo hace un articulo atractivo para los delincuentes. Ademads, no solo puede ser utilizado
para llamar, sino para otras funciones como navegacioén en internet, reproductor de musica,
camara fotografica, etc.

En Guatemala el problema se agrava debido a que, cdmo en el caso de otros delitos, la
mayoria de robos quedan impunes, y si bien se han propuesto soluciones, es dificil que sin
acciones de fondo se logren alcanzar resultados importantes. En este documento se
analizard la problematica del robo de celulares en el pais, las acciones que se estan
haciendo y promoviendo para impedirla, tanto en Guatemala como en otros paises, y por
ultimo se realizaran propuestas para disminuir el robo de teléfonos celulares en el pais.

El robo de celulares en Guatemala y en el extranjero

Segun datos de la Superintendencia de Telecomunicaciones —SIT-, hasta el segundo
semestre de 2012, en Guatemala se encontraban en operacién 20.8 millones de teléfonos
moviles, de los cuales el 95.2% son terminales moviles prepago. Tigo representa el 48% del
mercado de celulares, Claro el 31% y Telefdnica el 21%. Tigo es la empresa que menos
teléfonos por contrato tiene (3.2% versus 6.1% de claro y 6.4% de Telefénica). Se estima
qgue del total de teléfonos activos, entre 5% y 10% son teléfonos inteligentes
“smartphones”. No estd de mds mencionar que este tipo de teléfonos son los mas
codiciados por los delincuentes.

Segun datos de la Superintendencia de Telecomunicaciones, en el aifio 2012 se reportd un
total de 142,745 teléfonos celulares robados o hurtados, lo que implica alrededor de 391
celulares robados al dia. El robo de celulares se incrementé del ano 2011 al 2012, como lo
muestra el Grafico 1. El analisis de los datos es un verdadero desafio ya que existen
importantes discrepancias si se contrastan los datos de la SIT versus los datos de la Policia
Nacional Civil -PNC- o con datos del Ministerio Pldblico —MP-. Por ejemplo, segin la PNC en
2012 se reportaron robados 1,956 teléfonos celulares y segun el MP existieron 4,376
denuncias de robo. La discrepancia es alarmante y puede ser un indicativo de que pocos
celulares son reportados robados a la PNC o MP debido a una expectativa de que no tendra
mayor efecto de éxito para recuperar lo robado.
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Grafico 1. Robo de celulares por mes (2011-2012)
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Fuente: CIEN, Centro de Observancia a partir de datos de la SIT.

Segun datos de la SIT la mayoria de los teléfonos robados pertenecen a Claro representando
el 48.6% del total, siguiéndole Tigo con 34.7% y Movistar con 16.7%. Llama la atencion de
que siendo Tigo el principal oferente de servicios de telefonia, no sea la empresa que
también tenga el mayor nimero de celulares reportados, incluso hasta antes de 2010 era
Movistar la empresa con mayor cantidad de reportes de teléfonos robados. Por supuesto, el
delincuente a priori no tiene forma de saber a qué empresa pertenece el teléfono al que se
roba, por lo que estos patrones pueden ser explicados por los patrones de denuncia de los
clientes. En abril del afio 2011 las empresas telefdnicas y el MP firmaron un acuerdo donde
se permite que los usuarios realicen las denuncias de robo de los celulares en las sucursales
de las empresas en vez de tener que ir al MP a poner la denuncia. Esta facilidad para
denunciar es un explicativo de la mayor cantidad de casos denunciados a partir de 2011
comparado con 2010. A partir de este acuerdo Claro establecié un enlace dedicado con el
MP para la transferencia electronica de denuncias, lo cual facilita la captura de la
informacién de las denuncias.
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Grafico 2. Reporte anual de robo de celulares por compaiiia (2007-2012)
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Fuente: CIEN, Centro de Observancia a partir de datos de la SIT.

Guatemala es uno de los paises con una mayor tasa de robo de celulares por cada 100,000
habitantes. En el Grafico 3 se puede observar que la tasa es muy superior a algunos paises
en comparacién. La tasa de Guatemala es de 925 celulares robados por cada 100,000
habitantes, mientras que en México esa tasa es de 139. Colombia, Venezuela y Bolivia
presentan tasas mayores a las de Guatemala.

El robo de celulares es una preocupacidn que aqueja a muchos paises del mundo, tanto en
vias de desarrollo como paises desarrollados. Por ejemplo en Inglaterra, segin The
Thelegraph, uno de los diarios mds importantes del pais, y con base en cifras oficiales, en los
primeros 8 meses del afio 2012 en Inglaterra se reportaron robados 264 teléfonos mdviles
cada dia, un incremento de 7 teléfonos robados adicionales en comparacion al afio 2011.
Esta cifra significaria un total de mas de 96,000 teléfonos moviles robados al afio.

Segun “Liverpool Victoria”, una compafia de seguros en Inglaterra, el robo de teléfonos
celulares en este pais incrementd en 25% entre los afios 2010 y 2012, representando un
costo de £ 37 millones anuales. Liverpool Victoria estima que el nimero total de teléfonos
robados asciende a 400 mil al afio, pues no todos los robos son reportados a las
autoridades, solo cuatro de cada 10 victimas de robo de teléfono celular dicen haberlo
reportado a la policia. Uno de cada seis reportes de robo son por hurto, y solamente el 6%
de las victimas de robos han sido agredidas fisicamente.



IMareands el rambo!

Grafico 3. Tasa anual de robo de celulares por cada 100 mil habitantes
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Fuente: elaboracidn propia con base en datos periodisticos y de institutos de estadistica.

En Estados Unidos, a partir de un reporte presentado por la Fiscalia de Nueva York en mayo
del presente afio, se hizo eco en los medios de comunicacién sobre el incremento del robo
de celulares en este pais. Entre enero y septiembre de 2012 se reportaron en el
Departamento de Policia de Nueva York, un total de 11,447 casos de robo de dispositivos
moviles de la marca Apple, un incremento de 3,280 respecto al afo 2011. Ademas de los
robos de esta marca, existe un 30% adicional de robos que corresponden a terminales
moviles de otros fabricantes. EIl New York Times reportaba recientemente (mayo de 2013),
qgue en el afio 2012, casi la mitad de todos los robos en San Francisco, California fueron de
celulares, frente al 36% del afio anterior. En Washington, los celulares representaron el 42%
de los robos.

En los paises latinoamericanos, las estructuras criminales también se han dedicado al robo
de teléfonos moviles por su facilidad de sustraccion y posterior venta. El clima de
inseguridad que prevalece en la regidon hace que las caracteristicas del robo en
Latinoamérica sean distintas, pues los delincuentes tienen mas facil acceso a armas vy la
proliferacién de delitos hace que las fuerzas de seguridad no se den abasto para su control.
Ante este panorama, las autoridades de los diversos paises han tratado de encontrar
soluciones faciles para atacar un problema que ha ido construyéndose con el paso del
tiempo. Una de las soluciones que se han iniciado a implementar desde hace al menos 4
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afos en paises de la regidén es la normatividad que permita dejar inutilizados los aparatos
moviles robados para asi desalentar la comision del delito. Sin embargo, los esfuerzos han
sido infructuosos.

Acciones realizadas en varios paises Latinoamericanos para reducir el robo de
celulares

Venezuela

En Venezuela existia hacia finales de 2011 un total de 20 millones de teléfonos maéviles1.
Segun Pedro Maldonado, Director Nacional de la Comisidon Nacional de Telecomunicaciones
—CONATEL-, del total de teléfonos moviles, 2.1 millones eran teléfonos inteligentes, siendo
el mds popular de ellos (1.8 millones) la marca BlackBerry2, el teléfono movil
comercializado por Research in Motion —RIM-.

En abril de 2011, un diputado de la Asamblea Nacional reportaba que en Venezuela habian
sido robados 2.5 millones de teléfonos moéviles entre 2009 y 2011, y que mensualmente el
promedio de robos era de 110 mil. Este anuncio se dio en un momento en que la Comisién
de Politica Interior de la Asamblea Nacional proponia y discutia el bloqueo de los equipos
robados de parte de todas las operadoras.

En la Asamblea Nacional se creé una comisién especial sobre robo y hurto de celulares que
también propuso modificaciones al Cédigo Penal para tipificar como delito la modificacién
de los nimeros de serie de los equipos telefénicos por parte de personas que no fueran
fabricantes.

En septiembre de 2011, CONATEL emitid una providencia administrativa en la que se
obligaba a las compaiiias telefdnicas a bloquear los teléfonos méviles robados, hurtados o
extraviados, asimismo se obligaba a crear una base de datos comun que seria compartida
por las compafias telefénicas para facilitar el bloqueo de teléfonos reportados como
robados. Se dio un plazo de 90 dias a las compaifiias telefénicas para implementar un
sistema automatizado de captura del lIdentificador Internacional del Equipo MOdvil
(International Mobile Equipment Identity)—IMEI-.

Un mes después de entrar en vigencia la normativa, en un acto en el que se aseguré que las
compaiiias telefdnicas estaban cumpliendo con reportar los teléfonos robados y estaban

Segun Juan Avellan, el presidente de una de las empresas de telefonia. “jBuena noticia! Logran avances en normativa sobre robo de

celulares”. Informe 21, 14 de julio de 2011.
http://informe21.com/actualidad/buena-noticia-logran-avances-normativa-robo-celulares

“Podrian aprobar en la AN la propuesta para prohibir la reactivacion de los celulares robados”. Informe 21, 11 de mayo de 2011.
http://informe21.com/actualidad/podrian-aprobar-propuesta-prohibir-reactivacion-los-celulares-robados



http://informe21.com/actualidad/buena-noticia-logran-avances-normativa-robo-celulares
http://informe21.com/actualidad/podrian-aprobar-propuesta-prohibir-reactivacion-los-celulares-robados
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compartiendo la base de datos con la “lista negativa”, el director de CONATEL recalcé que la
incidencia de la medida en la reduccién del delito seria progresiva.

Sin embargo, a mediados de diciembre de 2011, los diputados que impulsaron la medida,
observaban que se no habia logrado la reduccién del delito. Entonces iniciaron a presionar
para hacer las reformas al Cddigo Penal. Los medios reportaban que aunque los aparatos
eran bloqueados para operar en el pais, se desarmaban y los enviaban por piezas al exterior
o se comercializaban para repuestos. Esto evidencié que tal medida no fue efectiva para
combatir las redes internacionales del crimen que comercian articulos a través de la regién
latinoamericana.

Fue hasta febrero de 2012, cinco meses después de aprobada la normativa, cuando se
observa una reduccién leve del 15% en el robo de celulares, sin embargo, no existe
evidencia posterior que el robo de celulares haya disminuido a causa de estas nuevas leyes.

Colombia

Segun el Ministerio de Tecnologias de la Informacidn y las Comunicaciones, Colombia es el
pais lider mundial contra el robo de celulares. Sin embargo, el mismo Ministerio, con base a
cifras reportadas por los operadores hasta el 31 de marzo del presente afio (2013),
informaba que hubo un promedio de 158,100 equipos mensuales robados o extraviados en
todo el pais, cifra que en el aino 2010 fue 138,800; en 2011 130,900; y en 2012, 152,620.
Solo en la ciudad de Bogota se reportan en promedio 15 robos de celulares al dia. La
mayoria de los robos se dan con amenaza de arma blanca, en segundo lugar por amenaza
verbal, y en tercer lugar por amenaza con arma de fuego.

La ley 1453 “Ley de Seguridad Ciudadana” del 24 de junio de 2011 establece que: “1) La
Comision de Regulacion de Comunicaciones —CRC- establecera listas positivas y negativas de
los terminales méviles activados en las empresas de telefonia celular, esto con el fin de
prevenir la activacion de celulares robados. 2) Se penaliza la manipulacién de celulares con
el fin de evadir las listas positivas o negativas que se pretenden implementar para prevenir
la activacion de celulares hurtados. 3) Se penaliza a las empresas que activen los celulares
de manera ilegal, en violaciéon de las listas establecidas por la Comisién de Regulacién de
Comunicaciones”.

Las medidas que se han tomado para contrarrestar el robo de celulares son: a) registrar a
guienes venden teléfonos moviles, y 2) generar una lista negativa de terminales méviles que
no pueden activarse por haber sido robados. Para el segundo punto fue necesario hacer un
registro masivo de todas las terminales maviles. El registro de celulares es para equipos en
planes prepago, que son la gran mayoria en el pais. En los planes pospago, el registro queda
realizado cuando se realiza el contrato.
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El 31 de marzo del presente afio vencié uno de varios plazos dados por las autoridades para
poder registrar los teléfonos mdviles, sin embargo, segun cifras reportadas, sélo se habian
registrado el 50% de los celulares prepago y pospago, pues se estimaba que 20 millones de
usuarios prepago aun no habian reportado los aparatos.

La reciente incautacion (mayo 2013) por parte de la policia metropolitana de Bogota, de 16
“cajas chinas” muestra como la tecnologia avanza mas rapido que las soluciones legales,
pues estas “cajas chinas” son utilizadas por las estructuras criminales para cambiarle el IMEI
a los celulares. Aunque las soluciones propuestas hasta ahora hacen dificil volver a usar un
teléfono celular, estas no impiden su reactivacion.

Un reportaje realizado por la television colombiana mostraba que la mayoria de los
teléfonos robados son intercambiados por otros de paises vecinos como Ecuador,
Venezuela y Argentina o enviados a estos mismos paises para ser usados como repuestos. El
mismo reportaje mostraba la facilidad con la que se puede cambiar el nimero de IMEI de
un aparato sencillo con solo descargar gratuitamente a una computadora un programa de
computaciéon a través de internet, para el caso de teléfonos inteligentes es necesario
cambiar la placa del teléfono, de alli el por qué los teléfonos robados son usados para ser
vendidos por partes en otros paises.

Antes esta situacion, a inicios de mayo del presente afio, la Comunidad Andina de Naciones
—CAN- a iniciativa de Colombia y mediante la norma comunitaria “Intercambio de
informacién de equipos terminales moviles extraviados, robados o hurtados y recuperados
en la Comunidad Andina”, acordd en Bogotd el intercambio de informacién de listas de
teléfonos reportados como robados, hurtados o extraviados, para evitar la activacién en
otros paises y prevenir el robo de teléfonos méviles.

Sin embargo, se ha visto que todavia es posible sustituir el nimero de IMEI de un teléfono
en un pais y ser activado, asi que de no resolver este problema antes no valdran los
esfuerzos por reducir los incentivos al robo de celulares.

Bolivia

En noviembre de 2009, se promulgé el Decreto Supremo 353 en donde se establecen
mecanismos para el control de la comercializacion y activaciéon de celulares robados,
hurtados y/o extraviados. Se cred el registro de propiedad de equipos de terminales méviles
y el registro de titulares de cuentas. El decreto establecia que todos los usuarios tenian 90
dias a partir de la publicacién del Decreto Supremo, para inscribirse en los dos registros.

Segun datos de la Autoridad de Fiscalizaciéon y Regulacién de Telecomunicaciones vy
Transportes —ATT-, el numero de celulares reportados robados incrementé 3.5 veces
entre 2010y 2012, de 127,930 a 449,770. La inefectividad de tal normativa se debe a que es
conocido que existen maquinas tecnoldgicas que cambian el IMEI de un teléfono mdvil, el
cual puede volver a utilizarse, por lo que los esfuerzos no han dado resultados en relacion a
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desincentivar el robo de teléfonos celulares.

México

En abril de 2009, el gobierno federal implementd el Registro Nacional de Usuarios de
Telefonia Mévil —-RENAUT- con el fin de llevar un control mdas exacto de quienes eran los
usuarios de las terminales méviles, como una herramienta para prevencién de fraudes y
reduccion de los delitos de extorsiones, amenazas y secuestros. En el registro debian
escribirse todos los que poseian un teléfono mévil con su Clave Unica de Registro de
Poblacién —CURP-, durante el plazo de un afio. No se registraba quien compraba el teléfono
sino quien lo usaba.

Sin embargo, el registro no funciond, pues las prorrogas para el registro de usuarios se
solicitaban constantemente hasta que dos afos después de haber sido creado fue derogado
el decreto de su creacién. El registro carecia de confiabilidad, pues “se reportaron multiples
registros de una misma persona o personajes publicos acreditados de manera indebida”.

En agosto de 2012, las compaiiias telefénicas firmaron un plan con la Asociaciéon
Internacional de GSM para compartir sus “listas negras” con los IMEI a fin de bloquear
equipos con reporte de robo. Este plan inicié a ser efectivo a partir de septiembre de 2012.
En noviembre del mismo aro, la Comision Federal de Comunicaciones —FCC- de Estados
Unidos y la Secretaria de Comunicaciones de México firmaron un acuerdo para compartir
las bases de datos de teléfonos celulares robados a fin de que no sean activados en ninguno
de estos dos paises.

Segun el Consejo Ciudadano de Seguridad Publica y Procuracidon de Justicia del Distrito
Federal, en los meses de enero y febrero de 2013 se dio una reduccién del 23% del robo de
celulares. En todo 2012 se robaron 156,680 celulares, es decir, un estimado de 430 robos
diarios. En enero y febrero de 2013 se han robado 19,300 aparatos, es decir, un promedio
de 332 robos diarios, es decir 98 robos diarios menos, lo cual es 23%.
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éCOmo se combate el robo de celulares en Guatemala?

El marco legal vigente contra el robo de celulares es la Ley de Registro de Terminales
Telefénicas Moéviles Robadas o Hurtadas, Decreto nimero 9-2007. Esta nueva ley crea una
“lista negra” llamada Base de Datos de Teléfonos Robados —BDTR-, la cual debe ser de
acceso publico y ser actualizada por los operadores diariamente con los reportes de robo
recibidos. Los operadores deben notificar sus reportes cada quince dias a la
Superintendencia de Telecomunicaciones, aunque en la actualidad lo hacen de forma diaria.
El Decreto numero 9-2007 crea el “Articulo 275 bis” en el Cédigo Penal para tipificar el
delito de “alteracién fraudulenta”, el cual se sanciona con una pena privativa de libertad de
cuatro (4) a seis (6) afios, y una multa de veinticinco mil quetzales (Q.25,000) a cincuenta
mil quetzales (Q.50,000) a quienes comercialicen los celulares reportados en la “lista
negra”, o a quienes reprogramen, modifiquen, alteren, o reproduzcan el Numero Serial
Electrénico —ESN-, o el Numero de Identidad de Equipo MOvil Internacional —IMEI-, asi
mismo a quien reprograme, altere o reproduzca en forma fraudulenta cualquier Médulo de
Identidad del Suscriptor —SIM-.

Adicionalmente, en abril de 2011 El Ministerio Publico, la Gremial de Telecomunicaciones,
el Ministerio de Gobernacién, y la Superintendencia de Telecomunicaciones firmaron un
“Acuerdo Interinstitucional para el Reporte y Denuncia de Robo o Hurto de Terminales
Moéviles”, con la finalidad de agilizar el procedimiento de incorporacién de datos e
informacidn a la Base de Datos de Teléfonos Robados.

En este acuerdo se contempla que el usuario afectado por el robo o hurto de su terminal
movil puede denunciar el delito del que ha sido victima ante la autoridad competente
(Ministerio Publico o PNC) y presentar copia de la denuncia en los ocho dias siguientes al
operador, o solicitar al operador la incorporacion de la informacidn de la terminal robada o
hurtada a la BDTR. Con este convenio se facilita la denuncia debido a que el afectado no
tiene que ir necesariamente al MP o policia a poner la denuncia, sino que lo puede hacer
directamente en las sucursales del operador.

El acuerdo detalla la forma de compartir la informacidén de la base de datos entre los
operadores todos los dias, los 365 dias del afio para que cada uno de los operadores no
active una terminal mévil que pertenecia a un operador distinto.

A efecto que la BDTR sea publica, cada uno de los operadores se compromete a colocar en
su sitio web un acceso de consulta para que el publico en general pueda verificar si un IMEI
o ESN se encuentra registrado en la BDTR. Por su parte el Ministerio Publico y el Ministerio
de Gobernacién se comprometieron a realizar operativos conjuntos para compartir la
comercializacién, reprogramacion, modificacién o alteracidn de las caracteristicas de los
terminales moviles.

Para combatir el robo de celulares, desde el Ministerio de Gobernacidn se establecieron las
“Fuerzas de Tarea” como una forma de operativizar la lucha contra cierto tipo de delitos. En
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el afio 2000, conforme a la Ley de Apoyo a las Fuerzas de Seguridad Civil, Decreto 40-2000
del Congreso de la Republica de Guatemala, se establece que: “las fuerzas de seguridad civil
podrdn ser apoyadas en sus funciones de prevenir y combatir el crimen organizado y la
delincuencia comun, por las unidades del Ejército de Guatemala que se estimen necesarias,
cuando las circunstancias de seguridad del pais demanden la asistencia, o los medios
ordinarios de que dispongan las fuerzas de seguridad civil se estimaren insuficientes.”

Las primeras fuerzas de tarea se crearon en 2006 y 2007, con la finalidad de combatir el
trafico de drogas en el departamento del Petén y en el occidente del pais . Estaban
integradas por la Policia Nacional Civil (PNC), una unidad militar y el Ministerio Publico
(MP), las cuales tenian una orientacién mas militar que de seguridad ciudadana.

Actualmente se han diversificado y especializado en diferentes tareas y existen ocho fuerzas
de tarea bajo la direccién del Ministerio de Gobernacién (MINGOB), siendo estas: a) contra
el sicariato, b) contra las extorsiones, c) contra el secuestro, d) contra el femicidio, e)
contra el robo de vehiculos y celulares, f) Kaminal (Zona 12 y 7). g) Maya (Zona 18), y h)
Tecdn Uman.

La fuerza de tarea contra el robo de vehiculos y celulares es coordinada por Luis Arturo
Paniagua. La operatividad de la fuerza de tarea es la investigacién de estructuras criminales
dedicadas al robo y comercializacidon de celulares. En meses recientes se han realizado
operativos en mercados populares para la incautacidn de teléfonos robados.

En el Ministerio Publico existe la fiscalia contra el crimen organizado, quien es la que hace el
acompafamiento a los elementos de la Fuerza de Tarea contra el Robo de Celulares en el
momento cuando se hacen operativos para confiscar teléfonos celulares de dudosa
procedencia o en diligencias para la captura de personas sindicadas del robo de celulares.

La propuesta de ley para la reduccién del robo de celulares

Una de las propuestas que ha sido mas divulgada es el proyecto de Ley 4507 nombrada “Ley
de Registro Movil para la Prevencidon y el Combate del Delito”, y que actualmente esta en
discusién en la comisién de comunicaciones, transporte y obras publicas y la comision
extraordinaria de reforma al sector justicia del Congreso de la Republica. La propuesta de
ley establece los siguientes mecanismos: 1) Crea una base de datos positiva, compuesta por
todos los teléfonos ingresados o fabricados legalmente en el pais y registrados ante la
Superintendencia de Telecomunicaciones, lo que implica que todos los que comercialice,
fabrique o importe teléfonos en el pais debe registrarlos ante la SIT previo a su
comercializacion; 2) crea un registro de usuarios, el cual aparte de los datos personales
incluye la huella dactilar; 3) faculta al MP para solicitar datos del registro de usuarios sin
orden judicial a las telefénicas en caso de investigacion; 4) continta la lista negativa

12



IMareands el rambo!

compuesta por los IMEI’s de los teléfonos robados; 5) establece un minimo de dos afios
para mantener los registros de trafico de llamadas de cada usuario; 6) establece un registro
para la autorizaciéon de los comercializadores de teléfonos moviles y tarjetas SIM, el cual
estara a cargo de la SIT; 7) registro de importadores y fabricantes, también a cargo de la SIT
y 8) establece penas para la comercializacion de teléfonos robados, la alteracion del IMEIl y
el uso de terminales méviles en centros de detencién.

Existen opiniones encontradas respecto de los costos y beneficios que la propuesta de ley
aporta para la disminuciéon del robo de celulares. Para poder adoptar una postura
institucional el CIEN entrevisté a los actores interesados (tanto los que estan a favor como
en contra), se revisd la experiencia internacional en la materia y se exploraron otras
alternativas que pueden tener un efecto positivo. Se estima que la propuesta de ley tiene
aspectos positivos que deben rescatarse y aspectos negativos que deben reevaluarse.

A continuacidn se presenta un andlisis legal de dicha propuesta:

Antecedentes
Se pueden identificar como antecedentes legislativos de la propuesta de ley, los siguientes:
1. Reformas a la Ley General de Telecomunicaciones:

A través del Decreto numero 15-2003 del Congreso de la Republica, de fecha 8 de
abril de 2003, contenian los aspectos relevantes siguientes:

1.1. Que la Superintendencia de Telecomunicaciones, debia mantener vigente y
administrar un inventario nacional de terminales de telefonia celular, cuyos
registros debian de ser trasladados por los operadores de redes de
telecomunicaciones de telefonia celular.

Sin embargo dicha disposicion fue declarada inconstitucional mediante
sentencia dictada por la Honorable Corte de Constitucionalidad el 17 de
febrero de 2004, dentro del expediente 1940-2003. La Corte establecié que
trasladar informacién de todos los usuarios de telefonia celular a la
Superintendencia de Telecomunicaciones, violentaba el articulo 24 de la
Constitucion Politica relativo a la inviolabilidad de la correspondencia, la que
solo podrd revisarse o incautarse por orden de juez.

1.2 Los operadores no podran activar terminales de teléfonos celulares a
usuarios que no acreditaran fehacientemente la propiedad del aparato o que
figuraran como robados en el Registro de la Superintendencia de
Telecomunicaciones.
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1.3

1.4

Esta disposicidon fue cuestionada de inconstitucional, sin embargo la Corte
rechazé la tesis y establecid que era correcto que las telefénicas emitieran
certificados de propiedad, pues fortalecia su propiedad y evitaba Ia
comercializacién de los aparatos reportados como robados.

En un plazo de treinta (30) dias, todos los usuarios debian registrar la
propiedad de su aparato celular, y cualquier traspaso o venta.

Esta disposicion fue cuestionada de inconstitucional, sin embargo la Corte
rechazo la tesis.

La Superintendencia crearia, administraria y actualizaria permanentemente la
Base de Datos de Terminales Modviles denunciados como robados ante
autoridad competente por sus legitimos propietarios. Para tal efecto, los
operadores de telefonia movil deberian suministrar el nimero de la terminal
movil que haya sido reportada como robada. La Superintendencia daria
acceso electrénico a todos los operadores de telefonia mdvil de la Base de
Datos de Terminales Moéviles Robados.

Esta disposicidon fue cuestionada de inconstitucional, sin embargo la Corte
rechazé la tesis. La Corte considerd que la informacion que deben rendir los
operadores a la Superintendencia respecto las Terminales Modviles que hayan
sido robadas, es informacién general y no privada de los usuarios.

El Decreto analizado fue derogado expresamente por disposicion de la Ley de
Registro de Terminales Telefénicas Moviles Robados o Hurtadas (Decreto
Numero 9-2007 el Congreso de la Republica). La forma como se derogd dicho
Decreto evidencia una notable falta de técnica juridica, pues lo propio es
derogar los articulos de la Ley General de Telecomunicaciones (donde
guedaron incorporadas las reformas) y no el decreto que contiene las
reformas. Ello al tenor del articulo 8 de la Ley del Organismo Judicial que
dice: “Por el hecho de la derogacién de una ley no recobran vigencia las que
ésta hubiere derogado”. Implica que al derogar las reformas a la Ley General
de Telecomunicaciones, con ello no recobran vigencia los articulos que éste
reformd, en consecuencia se produjo un vacio legal.

Ley de Registro de Terminales Telefonicas Moviles Robados o Hurtadas:

El 28 de febrero de 2007 fue emitido el Decreto nimero 9-2007 del Congreso de la
Republica, el que se encuentra vigente, del que sobresale:

2.1

El objeto de la Ley es normar el bloqueo de equipos terminales méviles por
causas de robo o hurto, sus condiciones de activacién y crear una base de
datos de teléfonos robados.
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2.2 Los operadores de telefonia movil deberan crear, mantener y administrar una
Base de Datos de Teléfonos Robados (BDTR), la cual sera de acceso publico, y
trasladaran copia a la Superintendencia de Telecomunicaciones.

2.2.  Cuando un operador reciba la copia de la denuncia de hurto o robo
presentada ante autoridad competente, debera bloquear sin responsabilidad
de su parte el servicio respectivo.

2.3. Se prohibe utilizar o comercializar terminales modviles que hayan sido
hurtados o robados y que aparezcan en las Bases de Datos de Teléfonos
Robados. Su realizacion dolosa serd sancionada por la Superintendencia de
Telecomunicaciones con una multa equivalente a US$25,000 ddlares, sin
perjuicio de las sanciones civiles o penales.

2.4.  Se penaliza con prisién de 4 a 6 afios, a quién comercialice terminales moviles
gue hayan sido reportados como robados o hurtados, asi a quién
reprograme, modifique, altere o reproduzca en dichos terminales méviles, su
numero serial, de identidad, o cualquier otra caracteristica de identificacién.

Del texto de la propuesta de la Ley de Registro Movil para la Prevencion y el
Combate del Delito

El proyecto de ley, titulada “Ley de Registro Moévil para la Prevencién y el Combate del
Delito” consta de tres grandes apartados: Exposicion de Motivos, Parte Considerativa y la
Parte Dispositiva.

1.

La Exposiciéon de Motivos del proyecto se limita a expresar de manera bastante
general su propdsito, sin explicitar su razén de fondo, especialmente justificar sus
bondades frente a la ley vigente que pretende derogar.

La parte Considerativa, esta compuesta de 3 Considerandos. En el tltimo de éstos se
aprecia que su propoésito no sélo es evitar la comercializacién ilicita de equipos
terminales moviles, sino evitar que éstos sean utilizados como herramienta para
cometer delitos como robos, extorsiones, secuestros, asesinatos, amenazas, entre
otros.

La parte Dispositiva consta de 23 articulos, subdivididos en 5 capitulos titulados:
Capitulo I: Objeto de la Ley; Capitulo Il: Registro, Informacién y Comercializacién;
Capitulo lll: Obligaciones de la Superintendencia de Telecomunicaciones; Capitulo
IV: Delitos; y Capitulo V: Disposiciones Finales y Transitorias.
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Con relacién al articulado, se comentan aquellos que pueda representar algin grado de
confrontacion con el texto Constitucional, o bien los que desde el punto de vista practico
resulten inviables. Articulos que se analizan por su orden de presentacion, asi:

1. El articulo 1 titulado Objeto de la ley, contempla varios supuestos: 1. Crea un
registro de equipos terminales moviles que operen en el pais, de sus
comercializadores y usuarios. 2. Restringir la utilizacion de equipos terminales
moviles denunciados como robados, hurtados o extraviados. Y 3. La prevencion y
sancion de los delitos cometidos mediante el uso de equipos terminales moviles.

2. En el articulo 2 titulado Definiciones, se ofrecen 10 distintas, de la que llaman la
atencion algunas de ellas:

2.1. En la literal a. se establece que en la Base de Datos Negativa, se debera
consignar la informacion, entre otros, de los IMEI de todos los equipos que
hayan sido extraviados o robados en el extranjero. Lo cual pareciera ser
sumamente basto.

2.2. La literal d. Identificador Andnima, contienen una prohibicién expresa, tema
gue no es propio redactar dentro del apartado de definiciones.

3. En el articulo 3 titulado Registro de Equipos Terminales Moviles, se lee en sus
parrafos tercero y ultimo: a) En el parrafo tercero, que los equipos terminales
moviles importados, deben registrarse ante la Superintendencia de
Telecomunicaciones, frente la constancia del pago del impuesto extendida o la
declaracion de exencion emitida por la SAT. Y b) El ultimo parrafo del articulo
establece que la compra en el extranjero de un equipo se debera registrar ante la
Superintendencia de Telecomunicaciones, para lo que se debera presentar la factura
original de compra.

En ambos supuestos se trata de una importacién de equipo, sin embargo los
documentos de soporte requeridos para su registro ante la SIT son distintos en cada
parrafo. De igual forma en el Ultimo péarrafo se establece que para verificar el origen
legal del equipo se debera presentar la factura original, sin embargo, se pueden
utilizar otros documentos que por su naturaleza no acreditan la propiedad tales
como un cheque.

4. Del articulo 4 titulado Registro a cargo de los operadores y confidencialidad de la
informacién, se tienen varios cuestionamientos relativos al tramite personal de
registro:

4.1. ¢Qué sucede si el usuario no puede llegar personalmente?
¢Qué sucede con las personas juridicas?
¢Qué sucede en los lugares remotos?

16



IMareands el rambo!

4.2.

4.3.

4.4,

Se establece que el usuario debe dejar impresa su huella en tinta y/o
electronicamente.

¢Qué sucede si la persona no puede llegar personalmente?

¢Qué sucede con las personas juridicas?

¢Qué sucede si la persona juridica cambia de representante legal?
¢Qué sucede con los lugares remotos?

Se establece que toda informacién relativa al usuario que forme parte del
registro a cargo de operadores de telefonia moévil, tendra caracter de
reservada respecto a terceros.

¢Ello implica que no puede usarse como un banco de datos?
¢Ello implica que solo puede servir para ese propdsito?
éLa informacion es confidencial o reservada?

Se establece que el Ministerio Publico, bajo responsabilidad del funcionario
qgue la solicitare por escrito, podrd tener acceso a la informacién contenida
en la Base de Datos Positiva, siempre y cuando se estuviera investigando un
delito. En todo caso se debera informar al investigado en un plazo no mayor
de seis meses.

¢A qué tipo de funcionario del Ministerio Publico se refiere?

¢Solo se puede solicitar informacién de la Base de Datos Positiva?

¢Solo frente a la comisién de un delito se puede solicitar, mas no para la
prevencion o propésitos de inteligencia civil?

¢Qué sucede si no se encuentra al investigado para informarle?

¢Qué sucede si se necesita investigar a una persona por un plazo mayor de
seis meses?

El articulo 5 titulado Base de Datos Negativa, establece que es obligacion de
la Superintendencia de Telecomunicaciones, crear, administrar y actualizar la
Base de Datos Negativa, y por su parte el articulo 6 establece que los
operadores de telefonia movil deberan asumir los costos de implementacion,
administracidn, operacién y mantenimiento de un sistema que soporte las
bases de datos positiva y negativa.

éEllo implicaria que la Base de Datos Negativa administrada por la

Superintendencia de Telecomunicaciones, debera operar con recursos de los
operadores moviles?
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En el mismo articulo en su tercer pdrrafo se establece que Ila
Superintendencia de Telecomunicaciones deberd garantizar la consulta en
linea de la Base de Datos Negativa.

¢Ello implica que la Base de Datos Negativa es informacién publica?

6. En el articulo 6 titulado Sistema de Intercambio de Informacion, se lee que
los operadores de telefonia mévil y el sistema centralizado de las bases de
datos, deberan intercambiar informacién de forma automatizada. Ello
resultaria contradictorio a la reserva que deben mantener los operadores
respecto sus usuarios, como lo establece el articulo 4.

7. En el articulo 7 se establece que los operadores de telefonia mévil deberan
conservar por un plazo no menor de 2 afos, la localizacién y los datos del
transito de llamadas y otras telecomunicaciones moviles. Informacion que
deberan proporcionar a requerimiento del Ministerio Publico.

Ello posiblemente implique, sin la autorizacidon judicial pertinente, una
violacién al articulo 24, relativo al secreto de las comunicaciones telefénicas.
A lo que también caben las preguntas siguientes:

¢A qué tipo de funcionario del Ministerio Publico se refiere?

éSolo frente a la comisién de un delito se puede solicitar, no para la
prevencion o propésitos de inteligencia civil?

¢Qué sucede si no se encuentra al investigado para informarle?

¢Qué sucede si se necesita investigar a una persona por un plazo mayor de
seis meses?

En el dltimo parrafo del articulo se prohibe la prestacion de servicios de
identificadores andnimos por parte de los operadores de telefonia movil. A
ello cabe la pregunta:

¢Qué sucede si ese servicio no lo presta la operadora sino se adquiere con
terceros?

8. En el articulo 8 se establece que la venta de equipos, terminales mdviles y
tarjetas SIM, nuevos y usados, solo podra ser realizada por personas
autorizadas de conformidad con la Ley.

¢Qué sucederia con las ventas entre particulares?
¢Qué sucede con un importador?

9. En el articulo 10 se establece en su segundo parrafo, que toda queja o
denuncia que se presente ante la Superintendencia de Telecomunicaciones
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10.

11.

12.

13.

deberd ser resuelta en un plazo no mayor de 10 dias. A lo que cabe
preguntarse:

¢Qué se entiende por resuelta una queja o denuncia?
¢Qué sucede si se excede dicho plazo?

En el articulo 13 se establece una sancién penal por activar, conectar o
habilitar un linea de un teléfono mévil, denunciado como robado, hurtado o
extraviado.

¢Qué sucede si fue denunciado mas no se tienen conocimiento?

Con el articulo 14 se persigue penalizar el hecho de alterar, remplazar,
falsificar o duplicar un numero de linea de serie electrénico o mecénico, IMEI
o cualquier cédigo de un equipo Terminal movil, sin autorizaciéon expresa de
la autoridad competente.

¢Es viable que una autoridad pueda autorizar alteraciones, falsificaciones o
duplicaciones?

El articulo 19 establece que el Organismo Ejecutivo, por conducto del
Ministerio de Comunicaciones, Infraestructura y Vivienda, deberan emitir el
reglamento de esta ley, en un plazo no mayor de 90 dias contados a partir de
su publicacion.

Estimo que no se puede constreiiir al Presidente de la Republica a dictar
dicho reglamento, pues de conformidad con el articulo 183 de la Constitucion
Politica, la funcién de dictar los reglamentos para el estricto cumplimiento de
la ley, es una prerrogativa del Presidente y no una obligatoriedad que pueda
venir impuesta por una ley.

En el articulo 22 Transitorio, se otorga a los propietarios de los equipos
terminales moviles un plazo de 9 meses, a partir de la entada en vigencia del
reglamento de la ley, para registrar los aparatos. Ello implicaria un registro de
77,037 aparatos diarios, bajo el supuesto que hay 20 millones de celulares.
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Tabla 1

Cuadro comparativo de los textos legales analizados

Reformas a la Ley General
de Telecomunicaciones

Ley de Registro de Terminales
Telefonicas Moviles Robados

Ley de Registro Movil para
la Prevencion y el Combate

o Hurtadas del Delito
La SIT debe mantener 1. Crea un registro de
vigente y administrar un moviles del pais, sus
inventario  nacional de comercializadores y
terminales de telefonia usuarios. 2. Restringir
celular, cuyos registros equipos robados. Y 3.

debian de ser trasladados
por los operadores.

Prevencidon y sancion de
delitos cometidos a través
de moviles.

Los operadores no podran
activar terminales de
teléfonos celulares que no
acrediten la propiedad o
figuren como robados en la
SIT.

Cuando un operador reciba
denuncia de robo presentada
ante autoridad, debera
bloquear el servicio.

Los operadores deberan
informar en 24 horas al MP
sobre denuncia de robo de
de equipos, y actualizar la
Base de Datos Negativa de
la SIT.

Se da un plazo de treinta
(30) dias para que todos los
usuarios registren la
propiedad de su celular.

Se da un plazo de nueve (9)
meses para registrar los
aparatos sus propietarios,
finalizados se bloqueara el
transito de llamadas.

La SIT creara, administrard y
actualizara la Base de Datos
de Terminales Mdviles
robados. Los operadores
deberan  suministrar el
numero del moévil robado.

Los operadores deberan crear,
mantener y administrar una
Base de Datos de Teléfonos
Robados (BDTR), la cual sera
de acceso publico, y
trasladaran copia a la SIT.

La SIT deberd crear vy
administrar una Base de
Datos Negativa, donde

consigne todos los equipos
que hayan sido reportados
como robados.

La SIT dard acceso
electrénico a todos los
operadores de telefonia
movil de la Base de Datos
de Terminales Moviles
Robados.

Deberd haber un sistema
centralizado de intercambio
de informaciéon entre los
operadores.

Prision de 4 a 6 afios, a quién
comercialice robados,
reprograme, modifique, altere
o reproduzca su numero
serial, de identidad, o
caracteristica.

Se crean 4 figuras delictivas
al través de reformas al
Cédigo Penal.

Fuente: elaboracion propia
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Medidas alternativas para evitar el robo de celulares

La promulgacion de marcos legales no garantizan por si mismos la mejoria, ya que
requieren de su cumplimiento y ademds que las acciones legalizadas realmente tengan un
efecto en impedir lo que estan prohibiendo (es decir que las acciones tengan un efecto
positivo en el logro del objetivo propuesto). Lamentablemente en Guatemala muchas leyes
no se cumplen y si bien esta no es una excusa para no promulgar la legislaciéon que requiera,
si crea la necesidad de pensar en mecanismos alternos que pueden anteceder a la discusion
de una nueva ley, y que pueden contribuir a la reduccién del robo de celulares en el pais.

Por ejemplo, otros paises han optado por soluciones basadas en la tecnologia para el
registro y bloqueo de aparatos y la colaboracidon entre paises para la inhabilitacién de
teléfonos robados. La implementacion de acciones que no requieren promulgacién o
modificacion de marcos legales pueden llevar a obtener resultados positivos a la vez que
permite que se evalle qué aspectos necesariamente requieren de cambios legales y cudles
no. Esta decision también debe basarse en la factibilidad local y en las lecciones aprendidas
en otros paises. No debe de olvidarse que el objetivo debe ser el disminuir el robo de
celulares, lo cual se puede lograr restandole valor a los teléfonos celulares: es decir que un
celular robado sea practicamente inservible.

Entre las medidas que se han adoptado se incluyen las siguientes:

1. Utilizacidn de software para la deteccién de teléfonos robados. La tecnologia es el
mejor aliado tanto del criminal como para la prevencidon del delito. Ante la
posibilidad de cambiar los cédigos IMEI, se requiere de mecanismos alternativos de
listas (tanto negras como blancas) para evitar que los aparatos robados sean
utilizados. Algunos expertos comentaron que existe en el mercado soluciones
informaticas que pueden ayudar a la detecciéon de aparatos que tienen un IMEI
alterado. Por supuesto la implementacidn de estas soluciones no es cosa facil y
requiere de exploracion y consenso sobre cual es la plataforma mas adecuada pero
el hecho de que exista es un paso importante para lograr el objetivo de disminuir el
robo de celulares.

Un ejemplo de cdmo se podria operativizar esta solucién, es relacionando la
informacién que se encuentra atada al IMEI y al modelo del teléfono. En la medida
gue un IMEI no corresponda con el modelo ello serd un indicativo que el teléfono es
robado. Ya existen bases de datos mundiales de este tipo, un ejemplo se puede
encontrar aqui: http://www.nobbi.com/tacquery.php

También se estan desarrollando otros sistemas de bloqueo. Un ejemplo de ello es el
sistema de bloqueo automatico de tarjetas SIM que son insertadas en un teléfono
robado, el cual estd implementando Vodafone en el Reino Unido. La idea con este
sistema o cualquier otro que sea implementado por las empresas de telefonia, es
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que el teléfono se pueda bloquear lo mas pronto posible al ser robado y en
soluciones mas sofisticadas, la identificacidon de teléfonos con IMEI alterados para su
bloqueo.

Presidn para los fabricantes de teléfonos para hacer mas complicada el uso de un
teléfono robado. Siendo Guatemala un pais pequefio dificulta su capacidad de
negociacion con las grandes compaiiias fabricantes de teléfono para obligarles a
implementar mecanismos de seguridad que sean mas dificiles de vulnerar, y que
practicamente ocasione que un teléfono robado ya no sirva. Ahora bien, el problema
del robo de celulares no es exclusivo ni de Guatemala ni de la regién
Latinoamericana. Como se vio anteriormente paises industrializados como Estados
Unidos e Inglaterra también enfrentan grandes desafios en esa materia y ya han
hecho un llamado a los fabricantes a incorporar medidas de prevencién. A
consecuencia de esto empresas como Apple han informado que implementaran en
el corto plazo el denominado Activation Lock el cual estard disefiado para evitar la
activacion de iPhones robados. El funcionamiento es sencillo: el iPhone pedira los
datos de la cuenta de Apple del duefio del terminal robado para su activacién. Al no
poder activarlo, el teléfono no podra ser utilizado de ninguna forma.

Adicionalmente, se ha puesto presién para que los fabricantes desarrollen un “kill
switch” o interruptor de desactivacion, el cual de inhabilitaria de forma inmediata y
permanente un celular robado. Apple ha anunciado que también ya implementard
esta medida y un celular bloqueado podra ser activado Unicamente por el duefo.

Actualmente si se tiene cuenta en el servicio “iCloud” de Apple, se puede instalar en
el teléfono la aplicaciéon “Find my iPhone” la cual rastrea el teléfono via GPS si el
aparato se encuentra conectado a la red movil. El duefio del aparato robado o
perdido puede poner un mensaje que aparece en la pantalla cuando el teléfono se
conecta a la red. “iPhone perdido. Favor llamarme (nimero de teléfono). Esta
aplicacion también puede borrar los datos del aparato de forma remota. El desafio
es lograr que el teléfono pueda hacer lo mismo via GPS aun sin tener necesidad de
conectarse a una red moévil o wi-fi.

Samsung también ya ha prometido la implementaciéon de un sistema que hara su
teléfono inservible una vez han sido robados. Seguramente el resto de fabricantes
haran lo mismo.

Adicionalmente también se ha presionado a los fabricantes de teléfonos para que
sea cada vez mas dificil la alteracién de los IMEI. En efecto, los smartphones mas
recientes son mas complejos, aunque no imposibles, de alterar.

Creacion de un registro voluntario en linea. Existe el sitio
http://www.immobilise.com/, que funciona en Inglaterra y Estados Unidos, el cual
es un registro gratuito que estd conectado con la policia y los operadores mdviles.
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En el sitio cada usuario puede gestionar la realizacién de la denuncia de robo y
adicionalmente permite a la policia acceder de forma sencilla al sistema para
verificar aparatos sospechosos de ser robados. Este registro no es Unicamente para
teléfonos celulares sino para todo tipo de propiedad.

Coordinaciéon entre paises para evitar el comercio internacional de celulares
robados. Vivimos en un mundo globalizado y no se puede pensar que las estructuras
criminales actien Unicamente de forma local. Las medidas aisladas contra el robo de
celulares serdn incapaces de disminuir significativamente los delitos si los teléfonos
pueden ser, de forma rentable, exportados a otros paises para su uso. Debe existir
una coordinacidon con otros paises, especialmente los paises vecinos, para que los
teléfonos robados en un pais no puedan ser utilizados, al menos de forma sencilla,
en otros paises.

Debe mencionarse que en octubre de 2012, las empresas operadoras de telefonia
movil en Guatemala, firmaron un convenio con Global System for Mobile Association
mediante el cual el pais se adhirié a una base de datos internacional para evitar la
activacion de celulares robados.

Recomendaciones

1.

El alto nivel de homicidios, extorsiones y robos son una sefial de la profunda
problematica que tiene Guatemala en temas de seguridad y justicia. Por lo tanto,
para la disminucién del robo de teléfonos celulares, es indispensable que exista
mecanismos establecidos para la prevencion y disuasion de la violencia, para la
inteligencia y la investigacién criminal y la judicializaciéon y penalizaciéon de los
delitos. En la medida que no se fortalezcan las instituciones del sector seguridad y
justicia seguiran cometiéndose delitos con impunidad.

De forma especifica para reducir el robo de celulares, el objetivo principal debe ser
lograr que los teléfonos sean inservibles una vez han sido robados. Por supuesto
esto es mas sencillo decirlo que hacerlo, pero se han identificado buenas practicas
gue pueden ayudar:

a. Participacién en registros mundiales de listas negras para que los celulares
robados en Guatemala no sean activados en otros paises de la region.
Actualmente las empresas de telefonia ya han firmado un acuerdo
relacionado a esto.

b. Debido a que alterando el IMEI se puede activar un teléfono incluso ante la
presencia de listas negras, debe castigarse penalmente la alteracion del IMEI,
para lo cual si se requiere de la adopcion de un marco legal especifico y
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explorar la implementacién de mecanismos tecnoldgicos para detectar casos
en los que ha sido alterados y gestionar su desactivacioén.

c. Crear mecanismos que faciliten la denuncia de robo, a la vez de que cumpla
con los requisitos para la investigacion del delito. En paises como Inglaterra
se han implementado registros de propiedad en linea donde la gente
voluntariamente crea una cuenta y registra su propiedad (entre ellos los
teléfonos celulares). En el mismo sitio en linea se puede hacer la denuncia de
robo, la cual es compartida con las empresas telefénicas y con la policia.

d. Promover el uso de soluciones informdticas como el rastreo GPS para
detectar la ubicacidn del teléfono robado (el cual no pueda ser desactivado)
y la desactivacién remota (que deje inservible el teléfono).

e. Mejorar las estadisticas de robo de celulares para mejorar la investigacion.
Las estadisticas son un elemento esencial para el desarrollo de acciones de
investigacion e inteligencia. Actualmente no se puede cuantificar cuales son
los teléfonos que mas se roban, o las zonas y los horarios en donde los robos
ocurren con mayor frecuencia. Adicionalmente, las grandes diferencias entre
las diferentes fuentes crean confusién sobre la situacién actual de robo de
celulares en el pais.

El robo de celulares también tiene una dimensién cultural. El mercado de celulares
robados existe porque existe una demanda por ellos. Es importante crear campanas
de comunicacién sobre los efectos permisivos que existe por comprar celulares
robados.
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